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1 - Contextualisation
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Le GREYC

Groupe de Recherche en Informatique, Image, 
Automatique et Instrumentation de Caen

➢ Unité Mixte de Recherche créée en 1995

➢ Recherche en sciences du numériques

➢ Sous tutelle du CNRS, de l’UNICAEN et de l’ENSICAEN

➢ 6 équipes différentes, soient 180 membres sur 7 sites
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L’équipe Sécurité, Architecture, Forensique et biomEtrie

➢ 30 membres dont 12 permanents

➢ 3 axes de recherche

➢ Sujet orienté Forensique
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Le Deepfake

Réel ou artificiel ?
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Le Deepfake
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Spécification

Les Enjeux

➢ Usurpation d’identité, fake news, propagande, etc.

➢ De plus en plus performants et difficiles à détecter

➢ Démocratisation du deepfake et surtout du face swapping

Les Contraintes

➢ Face Swapping uniquement

➢ Pas de référence

➢ Robuste et généralisable

➢ Explicable



9 Auteurs 9 Tessé, Charrier et Giguet Détection des deepfakes vidéos

2 – État de l’art
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Vulnérabilité des systèmes

➢ Modèles à l’état de l’art donc très performants

➢ Densité de probabilité d’une mesure de similarité

➢ Equal Error Rate très mauvais et densités très proches

➢ Deepfakes générés en 2018
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Exemple de modèle de détection

➢ Architecture en deux parties

➢ Extraction des caractéristiques visuelles (CNN) & 
temporelles (LSTM)

➢ Détecteur composé de couches denses

➢ Mauvaise explicabilité des résultats
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Les signaux résiduels

➢ Caractéristiques intrinsèques des images altérables par les attaques

➢ Très utilisé en forensique des images/vidéos

➢ Explicables et variées combinables à de l’apprentissage profond
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Notre proposition

1. Extracteurs de caractéristiques basés sur les signaux résiduels

2. Concaténation des caractéristiques explicables

3. Classifieur profond binaire
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3 – Extracteurs de caractéristiques
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Taxonomie
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Démarche ingénieur

BRISQUE Analyse freqs. LCA CFA Blind PRNU

Verdict
Très bon EER 

avec un SVM donc 
du  potentiel

Très bonne 
précision avec 

régression 

Précision 
variable mais  

bonne

Bonne AUC en 
blind

Très bonne AUC 
mais baisse pour  

compression 
JPEG

Robustesse/
Généralisation

Baisses de 
performances 
récurrentes

Très bons résultats 
présentés

Sensible aux 
changements 
de lentilles et 
peu de   tests 

réalisés

Résultats 
variables mais 
restent bons

Sensible à la 
compression 

JPEG 

Coût
SVM pré-entraîné 

et calculs de 
distributions peu 

coûteux

Normalisation + 
DCT donc très peu 

coûteux

Nombreux 
calculs de 
similarité 
coûteux

Estimations par 
maximum de 

vraisemblance 
donc peu 
coûteux

Clustering et 
beaucoup de 
données pour 

générer les 
références

Compatibilité
Score de qualité et 

paramètres de 
distributions

Spectre contenant 
toutes les 

fréquences

Possibilité de 
récupérer les 

valeurs de 
divergence 

locales

Nombreuses 
caractéristiques 
de distributions

Carte de 
corrélations
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Blind/Referenceless Image Spatial Quality Evaluator

Distribution après MSCN
Les coefficients des images 
naturelles après normalisation 
(Mean Substracted Contrast 
Normalization) suivent une loi 
gaussienne contrairement aux 
images artificielles. Ceci peut être 
dû à du flou, de la compression 
ou encore du bruit introduit lors du 
processus de face swapping.
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Blind/Referenceless Image Spatial Quality Evaluator

18*2 + 1 caractéristiques décrivant la qualité de l’image
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Analyse des fréquences



20 Auteurs 20 Tessé, Charrier et Giguet Détection des deepfakes vidéos

Analyse des fréquences

Mean

Std

Q1

Q2

Q3

Skew

Kurt
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4 – Modèle de détection
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Concaténation des caractéristiques
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Métriques de référence
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Modèle de référence

1. Benchmark Pycaret

2. Mise en place LDA

3. GridSearch effectué pour hyperparamètres
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Recherches modèle final
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Modèle Deep Learning final

CrossEntropy Loss

Epochs = 100

Batchsize = 1024

Lr adaptatif partant de 5e-3
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Résultats finaux
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5 - Conclusion
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Conclusion - Performances

Mon Modèle
CNN sur le flux 

optique
CNNs en 
cascade

CNNs récurrents

Accuracy 96/87/87 % 80 % (test) X 97/97/97 %

AUC 86 % (test) X 91 % (test) X
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Conclusion – Cahier des charges

➢ Résultats encourageants avec un modèle 
en boîte grise

➢ Bonne robustesse (cf test) mais 
généralisation à améliorer

➢ Modèle léger et rapide donc peu coûteux 
et plus respectueux du DD
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Conclusion – Ce qu’il reste à faire

➢ Intégrer de nouveaux signaux résiduels

➢ Entraîner un réseau boîte noire pour 
comparatif

➢ Attention, LSTM, CNN avec visualisation 
des filtres, etc.
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Démonstration
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Démo animée
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Métriques de référence

● Recall : à quel point notre modèle prend le risque de rater un 
deepfake

● Precision : plus elle est élevée et moins le modèle prend des 
vidéos authentiques pour des deepfakes

● F1-score : comme l’accuracy mais robuste au déséquilibre des 
classes

● Accuracy : mesure le taux de prédictions correctes en accordant 
autant d’importance aux éléments négatifs que positifs

● AUC : mesure la capacité à maximiser aussi bien la capacité à 
correctement reconnaître les éléments de la classe positive que 
de la classe négative
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Fonctions d’activation
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Convolutional Neural Network
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Long Short-Term Memory



39 Auteurs 39 Tessé, Charrier et Giguet Détection des deepfakes vidéos

Extraction des visages
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Extraction des visages
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Pipeline d’extraction
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Données
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Les données



44 Auteurs 44 Tessé, Charrier et Giguet Détection des deepfakes vidéos

Blind/Referenceless Image Spatial Quality Evaluator
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Analyse des hautes fréquences
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Visualisation
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Visualisation
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Visualisation
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Point de départ deep échelle vidéos (moyenne)
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Test final avec quartiles et décimation par 10
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Échelles d’analyse
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Réglementation de l’IA

Explicabilité
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