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1 - Contextualisation
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Le GREYC

Groupe de Recherche en Informatique, Image,

Automatique et Instrumentation de Caen

> Unité Mixte de Recherche créée en 1995
> Recherche en sciences du numériques
> Sous tutelle du CNRS, de 'TUNICAEN et de 'TENSICAEN

> 6 equipes différentes, soient 180 membres sur 7 sites
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L’équipe Sécurité, Architecture, Forensique et biomEtrie

v Design de systémes
v" Etude des données

= Attaques

* Bases de données synthétiques
v" Protection des données

\
v Calligraphie appliquée
v Sécurisation des
technologies futures
(IoT/5G/6G)
v Détection d'attaques
et contre-mesures

o
A

v" Analyse de contenus
v" Protection des données
personnelles

\\ ‘/‘

> 30 membres dont 12 permanents
> 3 axes de recherche

»  Sujet orienté Forensique
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Le Deepfake

Réel ou artificiel ?
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iences du numérique

Le Deepfake
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Specification

> Usurpation d'identité, fake news, propagande, etc.
> De plus en plus performants et difficiles a détecter

> Démocratisation du deepfake et surtout du face swapping

Les Contraintes

> Face Swapping uniquement

> Pas de référence

> Robuste et généralisable

> Explicable
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2 — Etat de I’art
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Vulneérabilité des systemes W 2R
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(a) VGG-based face recognition (b) FaceNet-based face recognition

> Modeles a I’état de I’art donc tres performants
> Densité de probabilité d’'une mesure de similarité
- Equal Error Rate tres mauvais et densités tres proches

> Deepfakes générés en 2018
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Exemple de modele de détection pa ORET:

J— ¥ . L J— "-h___h___h_
Detection o
> » LSTM H Niahiost » {Pristine, Deepfake}
? ] d__,_,—ﬂ-ﬂ_'dfd_d-
Input Feature Sequence
sequence vector descriptor

> Architecture en deux parties

> Extraction des caractéristiques visuelles (CNN) &
temporelles (LSTM)

- Détecteur composé de couches denses

> Mauvaise explicabilité des résultats

Tessé, Charrier et Giguet
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Les sighaux résiduels pd ORETE

V coeom=ol- R 5

filters lens color filter arvay Sensor

Hardware

IN-CAMERA PROCESSING OUT-CAMERA PROCESSING

~ Caracteristiques intrinseques des images altérables par les attaques
> Tres utilisé en forensique des images/vidéos

~  Explicables et variées combinables a de I'apprentissage profond
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Notre proposition pa URETL

Features

Vidéo | FE *H’\

FEi

Verdict

< Authentique
Falsifiée
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1. Extracteurs de caractéristiques basés sur les signhaux résiduels
2. Concaténation des caractéristiques explicables

3. Classifieur profond binaire
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Taxonomie

Signaux résiduels

Mesure de qualité Spectre fréquentiel

Avec référence Sans référence

Acquisition Post-traitement

I
Double compression et
BRISQUE, NIQUE, PIQUE Analyse des HFs PRNU
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Démarche ingénieur
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Distribution apres MSCN

Les coefficients des images
naturelles aprés normalisation
(Mean Substracted Contrast
Normalization) suivent une loi

018 " Gatesian it e ] gaussienne contrairement aux

| a3l , images artificielles. Ceci peut étre

A4 f A BN -
i = dd a du flou, de la compression
3 o1 502 ou encore du bruit introduit lors du
g o A processus de face swapping.
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Blind/Referenceless Image Spatial Quality Evaluator B3 GREYC

PREDICT
SCORE USING
SVM
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Analyse des fréquences pa IREIS

Falsifiee
Normalisation entre
-1 et

Passage au log

Application de |la
Authentique DCT
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Analyse des fréquences pa IREIS
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4 - Modéle de détection
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Concaténation des caractéristiques

‘Zewm

Caractéristiques | Train | Validation Test Généralisation
BRISQUE 77,00% | 77,00 % 76,00 % 54,00 %
Ratio fréquentiel | 60,00% | 59,00 % 59,00 % 50,00 %
Concaténation | 77,00% | 77,00% 77,00 % 55,00 %

Tessé, Charrier et Giguet
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Métriqgues de réeférence

ROC Curve

100% 1 == Baseline performance -
AUC ROC = 84%

av,Kobia

80%
B0% -

40%

Sensitivity (True Positive Rate)

20%

0% 20% 20% 60% BO% 100%
1 - Specificity (False Positive Rate)
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correct classifications

Accuracy =
Y all classifications

F1 Score =2 X recall X precision

recall + precision

Vrai Positif
Vrai Positif + Faux Négatif

recall =

Vrai Positif
Vrai Positif + Faux Positif

precision =

Détection des deepfakes vidéos



Modeéle de référence

Set/Métriques F1 Accuracy AUC Precision| Recall
Train 87,00% | 88,00% | 89,00% | 86,00% | 95,00 %
Validation | 87,00% | 88,00% | 88,00% | 86,00% | 95,00 %
Test 84,00% | 8500% | 84,00% | 85,00% | 91,00 %
Généralisation| 55,00% | 57,00% | 57,00% | 54,00 % | 94,00 %

h Laboratoire de recherche en sciences du numérique

1. Benchmark Pycaret
2. Mise en place LDA

3. GridSearch effectué pour hyperparameétres
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Recherches modeéle final

train_auc_epoch
Showing first 10 runs
= inference_softmax_modif = inference_sigmoid_modif
= inference_sigmoid = inference_softmax
= R(F 7zig dfdec full = zigzag sofft

0.95

0.3

epoch

val_auc
= 1nTerence_sigmold = LNTErence_soTTmax
= BCE_zig_dfdc_full = zigzag_soft

- Ad.f nce:l BCE_| JFDC
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0.85

0.88

0.34

0.82

train_precision_gpoch
Showfng first 10 runs

= inf E"ﬂ""‘ _softmax_modif = inference_sigmoid_modif

20

‘rence sigmoid — inference_sof tmax

=— 7igrag =nft

e ———

epoch
440 60 80
val_precision
Showing first 10 runs
softmax_modif — inference_sigmoid_modif

erence_sigmoid = inference_sof tmax

= 7ig7zagr snft

epoch
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train_recall_epoch

Showing first 10 runs
= inference_softmax_modif = inference_sigmoid_modif

= 1nference _sigmoid = inference_softmax

RCF 7ig dfde = rigrag =oft

| epoch
0 20 40 a0 30
val_recall
Showing first 10 runs
= inference_softmax_modif — inference_sigmoid_modif

= inference_sigmoid = inference_softmax
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Modéle Deep Learning final

RELU Dropout
Batchnorm
RELU
¥ ' Softmax
Input Layer 1x51 T | | 1x51 Output layer 1x2
1x51 1x64
o
1x128
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CrossEntropy Loss
Epochs =100
Batchsize = 1024

Lr adaptatif partant de 5e-3




Résultats finaux

Set/Métriques Accuracy | AUC |Precision| Recall
Train 96,00% | 96,00% | 96,00% | 96,00 %
Validation 86,00% | 86,00% | 85,00% | 90,00 %
Test 86,00% | 86,00% | 82,00% | 93,00 %
Généralisation 53,00% | 53,00% | 53,00% | 74.00%

train_loss_epoch
— inference_sof tmax
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5 - Conclusion
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Conclusion - Performances pe URETL
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Conclusion - Cahier des charges pa ORET:

- Résultats encourageants avec un modele
en boite grise

- Bonne robustesse (cf test) mais
généralisation a améliorer

- Modele |éger et rapide donc peu colteux
et plus respectueux du DD

Tessé, Charrier et Giguet
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Conclusion - Ce qu’il reste a faire pa ORET:

» Intégrer de nouveaux signaux residuels

> Entrainer un réseau boite noire pour
comparatif

> Attention, LSTM, CNN avec visualisation
des filtres, etc.
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Démonstration
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Démo animée pe URLCTL
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Métriques de référence 'y GRE YC

* Recall : a quel point notre modele prend le risque de rater un
deepfake

* Precision : plus elle est élevée et moins le modele prend des
videos authentiques pour des deepfakes

* Fl1-score : comme l'accuracy mais robuste au deséquilibre des
classes

* Accuracy : mesure le taux de prédictions correctes en accordant
autant d'importance aux éléments negatifs que positifs

* AUC : mesure la capacité a maximiser aussi bien la capacité a
correctement reconnaitre les éléments de la classe positive que
de la classe négative

Tessé, Charrier et Giguet Détection des deepfakes vidéos



Fonctions d’activation

Tanh RelLU

. PE
i) max(0, z)

v

Linear

Sigmoid

SxX)=x
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Softmax Activation Function

1.0}

=

10
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Convolutional Neural Network

— CAR
— TRUCK
= WAMN
:l E — BICYCLE
,»”f INPUT CONVOLUTION + RELL POOLING COMVOLUTION = RELL POOLING FLATTEMN ca:duhll'::rm SOFTMAX
HIDDENM LAYERS CLASSIFICATION
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Long Short-Term Memory 3's GREYC

Laboratolre de recherche en sciences du numérique

there are 3 recurrent control gates
with sigmoid activation functions

1 standard recurrent unit with
sigmoid or tanh

. C memory cells (C=1)
0 there are M memory blocs

. his preferably a tanh activation

Tessé, Charrier et Giguet
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Extraction des visages

Image p_:,'_r:mid

“ Bounding box regression

- q _'_-i"
! e | B L i =i
P-Net =} L1} =

- [
= ' Bounding box regression

Al Sub—windows > _Tm ok NMS &
Ll

Stape 2
R-Net

Stage 3
O-Net
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Extraction des visages

Bons resultats Trés bons résultats

Permet d'extraire deux visages Permet d'extraire deux visages

Machine learning basé sur Adaboost Caractéristiques relativement explicables par I'étude

donc verdict lisible des filtres des CNNs donc verdict relativement lisible

Modéle pré-entrainé mais plus difficile a
prendre en main et a ajuster (marges
autour du visage)

Modeéle clés en mains fourni par FaceNet trés simple
d'utilisation et adaptable facilement

Relativement colteux &n temps de calcul | Peu colUteux en temps de calcul mais modele lourd a

mais peu colteux en poids cause des nombreux poids des CNNs

Tessé, Charrier et Giguet
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Pipeline d’extraction

Un vecteur de 37 scalaires est calculé & partir du module
BRISQUE

Opération optionnelle permettant de récupérer l'information

synthétigue issue du spectre

Sérialisation au format csv des vecteurs de caractéristigues

Tessé, Charrier et Giguet

extraites

Les images sont chargées depuis le dossier contenant les
ensembles de visages issus des différents datasets

Extraction et sauvegarde de la représentation image du spectre
fréquentiel

Calcul d'une représentation & I'échelle de la vidéo entiére & partir des
caractéristigues extraites 3 partir des frames

Détection des deepfakes vidéos

¢“a GREYC

Laboratmre de recherche en sciences du numérique




Données

Reenactment

S Target Output

Replacement

Collection Manipulation " Detection
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Les données
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VidTIMIT| DeepfakeTIMIT| FF++ |Celeb -DF| DFDC Nb frames
210 160 100/299 X 3711384 | 53811/56502
105 80 50/149 X 185/190 | 24447/26546
105 80 50/149 X 186/192 | 24765/25422

X X X 51152 X 20694/20905

Tessé, Charrier et Giguet
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Blind/Referenceless Image Spatial Quality Evaluator

=
== — [ image -
[ MSCN —» 9 d - GGD(l)
Coefficients normalisée
I(i, ) .
Relations de
Voisinage
H(i,j) =1(i,)1(i,j+1)
V(i,j) =1(,7)1(i +1,5)
= G — AGGD
Di(i,j)=1(i,))I(i +1,7+1) Y
D2(i, j) = I(3,5)I(i + 1,5 — 1)
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Analyse des hautes fréquences

FFHQ Spectrum FFHQ StyleGAN StyleGAN Spectrum
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Visualisation
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Visualisation

Cercle des corrélations
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28
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Visualisation

% variance expliquée
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Point de départ deep eéchelle vidéos (moyenne) w3 GREYC
Set/Métriques | F1 Accuracy ‘ AUC | Precision _ Recall
Train 81,00% | 78,00% | 78,00% | 81,00% | 84,00 %
Validation | 83,00% | 80,00% | 78,00% | 82,00% | 85,00 %
Test 84,00% | 80,00% | 77,00% | 80,00% | 89,00 %
Généralisation| 68,00% | 53,00% | 52,00% | 52,00% | 100,00 %

Tessé, Charrier et Giguet
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Test final avec quartiles et décimation par 10 W GREYC
Set/Metriques F1 Accuracy AUC Precision| Recall
Train 84,00% | 83,00% | 83,00% | 83,00% | 88,00%
Validation | 86,00% | 84,00% | 83,00% | 83,00% | 89,00 %
Test 87,00% | 86,00% | 8500% | 86,00% | 89,00 %
Généralisation| 68,00% | 5300% | 52,00% | 52,00% | 98,00 %

Tessé, Charrier et Giguet

Détection des deepfakes vidéos




2 GREY

Laboratoire de recherche en sciences du numérique

Echelles d’analyse

Echelle vidéo Echelle frames

L : : : Precis car toutes les informations sont analysees
Fl'ﬂl:lﬁlun Compression de |'information

cans brut

Emliﬁﬂh“ité Possibilité de cibler les frames attaquées

Tﬂmpﬂ Moins de données| : ;
e SR 100 fois plus de données
d’entrainement (plus de 100 000 3 1500)

Temps

Une seule prédiction Autant de preédictions que de frames

d'inférence

Tessé, Charrier et Giguet
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Réglementation de I'lA =L

Manipulation des comportements
Crédit social

Risque inacceptable

Reconnaissance faciale* Prohibées
Infrastructures critiques
Services publics et privés essentiels
Sante, justice, ... Art. et s, Examen de conformité

Chatbots
Deep fakes, ...

Faible risque

Obligation —l Explicablllté

de transparence

Jeux vidéos
Filtres a spam, ...

Risque minimum
Sécurité générale
des produits

*dans les espaces publics, sauf exceptions art. 5,1, d et 5,2, 5.3 et 5.4

Tessé, Charrier et Giguet
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